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IT-Sicherheitsmeldungen
fur den Mittelstand

- Mcert

Deutsche Gesellschaft for IT-Sicherheit

m Sichere IT ist ein Wettbewerbsvorteil

Nie zuvor hat der Mittelstand starker von der elektronischen
Kommunikation profitiert als heute. So kénnen nach einer
Umfrage 98 Prozent aller kleinen und mittleren Unterneh-
men nicht mehr auf E-Mails verzichten. Aber nicht nur die
Kommunikation, sondern auch Ein- und Verkauf sowie die
Kundenpfiege iiber das Internet sind hochaktuell.

Wihrend jedoch die Unternehmen in den Ausbau der IT-
Strukturen investieren, bleibt Sicherheit haufig auf der
Strecke. Eine fatale Entwicklung — denn es war noch nie so
einfach, IT-Systeme zu missbrauchen. Potenziellen Eindring-
lingen bietet das Internet eine weltweite Angriffsflache,
Netzwerkgrenzen werden durchldssiger und Anwendungen
komplizierter. So entstehen mehr und mehr angreifbare
Schwachstellen. Heute muss man kein Hackergenie sein,
um mit einfachen Mitteln enorme Schaden anzurichten.
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Die Grafik zeigt den explosionsartigen Anstieg von neuen
Viren und Wiirmern.
Quelle: Symantec Interent Security Threat Report, 2004

Handlungsbedarf besteht auch durch die neue Rechtspre-
chung auf diesem Gebiet. So wird immer héufiger Unter-
nehmen ein Mitverschulden zugesprochen, wenn bei
Schadensfallen die IT nicht nach den géngigen Standards
gesichert war oder Mitarbeiter aufgrund von Unkenntnis
mitverantwortlich fiir den Schaden waren. Hier gilt: Im
Zweifel haftet das Management.

Mcert Deutsche Gesellschaft fur IT-Sicherheit mbH
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m Mcert - Sicherheit muss nicht teuer sein m Kleine MaRnahmen mit groBer Wirkung

Mcert unterstiitzt mittelstandische Unternehmen mit verldss-
lichen Sicherheitsinformationen und verstandlichen Hand-
lungsempfehlungen.

Als Kunde erhalten Sie schnell und seriés wichtige Sicherheits-
informationen in Form eines Abo-Dienstes per E-Mail. Dazu
zdhlen zum Beispiel Alarmmeldungen zu Sicherheitsliicken in
IT-Systemen sowie zu Viren, Wiirmern und anderen Schadens-
programmen.

Analysierte und bewertete Warnmeldungen — klar und ver-
sténdlich aufbereitet.

Alle Meldungen sind abgestimmt auf Ihr individuelles IT-Profil.

Auf diese Weise erhalten Sie nur die Meldungen, die auch Ihre
eigenen IT-Systeme betreffen.

So konnen sie Risiken schnell einschédtzen und Handlungsem-
pfehlungen ohne Verstandnisschwierigkeiten umsetzen.

Fiir jeden Bedarf das passende Paket

Mcert Basic
m Kompakte Informationen
m Besonders verstandliche Meldungen:
Keine technischen Vorkenntnisse erforderlich
= Meldungen nur bei dringendem Handlungsbedarf
= 50 Euro pro Jahr + MwSt

Mcert Professional

m Umfassende Information

m Meldungen mit allen technischen Details

m Zusatzliche Hintergrundfakten fiir Experten
m 300 Euro pro Jahr + MwsSt

Mcert bietet Ihnen Hilfe zur Selbsthilfe. Sie kénnen
selbst entscheiden, wann und wie Sie tatig werden -
Mcert liefert das Handwerkszeug dazu. Kompakt, ver-
standlich und umfassend. So schaffen Sie mit wenig
Aufwand einen wirkungsvollen Schutz vor Viren, Wiir-
mern und anderen Gefahren fiir lhre IT.

Wenn Sie Mcert-Meldungen lesen:

u erfahren Sie rechtzeitig von Angriffen auf lhre IT

m sind Sie immer auf dem neuesten Stand

koénnen Sie die Gefahren einschatzen und bewerten
sind Sie schnell und serigs informiert

wissen Sie, was Sie tun missen

schiitzen Sie sich vor juristischen Problemen

sind Sie vorbereitet auf neue Bedrohungen

»Mit Mcert werden wir schnell, kom
pakt und malgeschneidert tber ak-
tuelle Sicherheitsprobleme in der IT
informiert — und das ohne langwieri-
ge Recherche. Seitdem wir die Sicher-

heitsmeldungen abonnieren, haben
wir keine ernsthaften Probleme mehr
mit Viren, Wirmen und Sicherheits-

liicken gehabt. Unsere IT ist sicher — und das ist nicht nur
ein Vorteil fir uns, sondern auch fiir unsere Kunden und
Lieferanten.”

(Marc-C. Hasenbeck, IT + Technik, Fruchthof Northeim GmbH)

Alle weiteren Informationen, Beispielmeldungen
und die Moglichkeit zur Anmeldung finden Sie unter:
www.mcert.de

Sie konnen uns auch anrufen unter 0180-55-62378 oder
0180-55-MCERT (12 Cent/Minute aus dem deutschen
Festnetz).

www.mcert.de
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m Uber Mcert m Mcert auf einen Blick
Mcert ist eine Initiative unter der Federfiihrung des = Herstellerunabhdngige Alarm- und Warnmeldungen
BITKOM in Form einer Public Private Partnership mit dem
Bundesministerium des Innern, dem Bundesministerium m Schnell und serios als Hilfe zur Selbsthilfe
fiir Wirtschaft und Arbeit sowie kompetenten
Wirtschaftspartnern. = Gebiindeltes Expertenwissen in

mittelstandsgerechter Sprache
= Initiatoren von Mcert m Vorbeugende Hinweise fiir Ihr individuelles IT-Profil
*h | ol ) | Dindeeminizuciam, m Datenbankrecherche in allen Mcert-Meldungen
m Initiative der Bundesregierung
A m Mitglied im Deutschen CERT-Verbund
\=BITKOM
m Werbefrei
m Premium Sponsoren von Mcert
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